i Zalacznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA (OP2)

. Zakup aktualizacji licencji oprogramowania dla potrzeb jednostek Policji
garnizonu mazowieckiego”
ZADANIENR 1

1. Aktualizacja licencji na oprogramowanie Magnet AXIOM (1 - licencja) Nr klucza licencji:
B20241108000971 wraz ze $wiadczeniem 12 miesiecznego wsparcia technicznego.

1. |Zaawansowane e Obstuga systemoéw operacyjnych: Windows XP, Windows Vista,
narzedzie do analizy Windows 7, Windows 8, Windows 8.1, Windows 10, Mac OSX, iOS,
z zakresu informatyki Android, Kindle Fire;
sledczej e Obstuga systeméw plikéw: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4,

FAT32, EXFAT;

e Natywne wsparcie dla formatdw obrazéw EO1, Ex01, LO1, Lx01,
AD1, dd, raw, bin, img, ima, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva,
zip, tar;

e Dwie osobne aplikacje, Examine do przeprowadzania badan,
Process do przetwarzania dowodoéw;

e Dodatkowe moduty umozliwiajgce wyszukiwanie dokumentéw
aplikacji biznesowych oraz artefaktéw systemow operacyjnych jak
réowniez artefaktéw z urzadzen mobilnych;

e  Wyszukiwanie istniejgcych i usunietych artefaktéw na dysku
twardym oraz w zrzutach pamieci RAM, kopiach volume shadow,
fizycznych i logicznych obrazach urzadzen mobilnych,
pojedynczych plikach i folderach;

e Wyodrebnianie historii komunikacji w portalach
spotecznosciowych, czatach IM (Instant Messaging), artefaktéw
znajdujacych sie w chmurze, danych aplikacji stuzgcych
udostepnianiu plikdéw P2P, danych kopii zapasowych urzadzen
mobilnych, skrzynek pocztowych, historii przegladarek
internetowych, plikdw graficznych oraz wideo;

e  Wykrywanie szyfrowanych nosnikéw za pomocg Truecrypt,
Bitlocker, PGP oraz Safeboot;

e Techniki wyodrebniania danych pozwalajace na lepsze
odzyskiwanie danych z przestrzeni niezalokowanej i pamieci RAM.

2. | Wsparcie techniczne e Dostep do aktualizacji oprogramowania przez okres wsparcia;

Oferenta e Telefoniczng oraz mailowg pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

e Konsultacje merytoryczne w jezyku polskim;

e Mozliwosc¢ zgtaszania awarii oprogramowania w jezyku polskim.

2. Aktualizacja licencji na oprogramowanie UFED 4 PC (1 - licencja) Nr klucza licencji:
5885 430792732 z UPGARDE do Inseyets Online Pro (UFED 4PC Ultimate + ekstrakcje FFS, CLAS,
Device Triage, Cloud Extraction, Comander Upgraded Inseyets KIT) wraz ze swiadczeniem 12
miesiecznego wsparcia technicznego.

1. |Zaawansowane e Oprogramowanie umozliwiajgce usuwanie zabezpieczen (pattern
narzedzie do lock, hasto, PIN) z popularnych urzadzen mobilnych, a nastepnie
ekstrakcji danych z wykonywanie ekstrakcji danych tj. logiczna, systemu plikéw, petny
urzadzen mobilnych system plikow, fizyczna, jak rdwniez wykonywanie zrzutéw ekranu
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prosto z wtgczonego urzadzenia mobilnego. Dodatkowo umozliwi
ekstrakcji danych z kart SIM, kart pamieci, dronéw, nawigacji GPS
oraz danych z chmury.

Oprogramowanie umozliwi dodatkowo odzyskiwanie usunietych
danych. W przypadku braku profilu danego urzadzenia mobilnego,
oprogramowanie powinno posiadac ogdlne profile dla procesoréw
lub systemow operacyjnych, za pomocg ktérych umozliwia
ekstrakcje danych lub obejscie blokady uzytkownika.
Oprogramowanie umozliwi uzyskanie wszystkich typéw informaciji,
takich jak:

a) wykonywanie ekstrakcji (Full File System — petnego systemu
plikdw) w przypadku urzadzen opartych o procesor Kirin, MTK,
Qualcomm, Exynos,

b) w przypadku najnowszych zabezpieczonych kodem uzytkownika
telefonéw, oprogramowanie powinno umozliwia¢ obstuge tych
urzgdzen znajdujgcych sie zardwno na standardowej liscie
wspieranych modeli, jak réwniez —w przypadku urzadzen spoza tej
listy lub urzadzen zabezpieczonych w sposdb okreslany przez
producenta jako , premium” — umozliwia¢ wykupienie
odpowiednich kredytow, ktére pozwolg na realizacje procesu
pozyskiwania danych, obejmujgcego m.in. obejscie zabezpieczen
systemowych, ekstrakcje fizyczng, logiczng lub plikowa, oraz
deszyfrowanie zawartosci urzadzenia,

c) szybkie pozyskanie i zabezpieczenie danych w trybie wstepnej
analizy (triage), bez koniecznosci petnej ekstrakcji zawartosci
urzadzenia. Dane pozyskane w tym trybie powinny by¢
automatycznie archiwizowane w sposéb nienaruszajacy ich
integralnosci oraz umozliwiac ich dalszg analize w Srodowisku
laboratoryjnym. Wskazane jest, aby dane te byty zapisywane w
formacie umozliwiajgcym walidacje integralnosci (np. poprzez
sumy kontrolne MD5, SHA lub inne mechanizmy kryptograficzne),
d) pozyskiwanie danych z ustug przechowywania w chmurze (np.
iCloud, Google, Microsoft, WhatsApp Cloud, Facebook Cloud) na
podstawie legalnie uzyskanych danych uwierzytelniajacych (loginy,
hasta, tokeny, pliki autoryzacyjne). Pozyskane dane powinny by¢
zabezpieczone w sposéb zapewniajgcy integralnosc¢ i
autentyczno$¢, z mozliwoscig wygenerowania raportu z czynnosci
pobrania, zawierajgcego m.in. date, zakres i Zrédto danych,

e) rejestry potgczen gtosowych i transmisji danych, obejmujgce
potaczenia wychodzace, przychodzace i nieodebrane, zaréwno
realizowane przez tradycyjng sie¢ operatora (CS/PS), jak i za
posrednictwem sieci internetowej (VolP, potgczenia w
komunikatorach internetowych),

f) listy zadan i przypomnien zarejestrowanych lokalnie na
urzadzeniu lub w powigzanych aplikacjach,

g) kalendarze i terminarze spotkan,

h) wiadomosci tekstowe i multimedialne, w tym: wiadomosci SMS,
EMS, MMS, wiadomosci e-mail (wraz z zatgcznikami), wiadomosci
pochodzace z aplikacji komunikatorow internetowych (np.
WhatsApp, Signal, Telegram, Messenger, Viber, Skype, TikTok,
Instagram, z zachowaniem informacji towarzyszacych, takich jak
metadane, zafaczniki, status doreczenia, czas wystania i odbioru,

i) pliki multimedialne z pamieci urzagdzenia (w tym z folderéw
aplikacji), obejmujace pliki graficzne (JPG, PNG, HEIC itd.), audio
(MP3, AAC, WAV itd.) oraz wideo (MP4, AVI, MOV itd.), z
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mozliwoscig przegladu miniatur, metadanych EXIF oraz analizy
powigzan aplikacyjnych,

j) automatyczng kategoryzacje plikéw multimedialnych
pozyskanych z urzgdzenia (w tym plikdw graficznych oraz plikéw z
zapisem wideo) z wykorzystaniem algorytmdw rozpoznawania
tresci. Klasyfikacja powinna obejmowac m.in. wykrywanie twarzy,
dokumentdw, pisma odrecznego, broni, narkotykdéw, papierosy,
tatuaze, tresci o charakterze seksualnym (w tym CSAM — Child
Sexual Abuse Material), nagich ciat, pojazddéw, oraz innych
istotnych kategorii wspierajgcych wstepng ocene dowodow.
Powinien by¢ dostepny mechanizm filtrowania, grupowania oraz
wizualizacji danych w oparciu o przypisane kategorie oraz
metadane plikdw,

k) pliki baz danych wykorzystywanych przez system operacyjny
oraz aplikacje uzytkownika (np. SQLite, Realm), z mozliwoscig ich
podgladu, dekodowania oraz eksportu do dalszej analizy,

[) historie aktywnosci internetowej, obejmujacg przegladane
adresy URL, historie wyszukiwania, zaktadki oraz pobrane pliki —
zaréwno z poziomu systemowej przegladarki, jak i przegladarek
aplikacji zewnetrznych,

m) dane geolokalizacyjne, w tym lokalizacje pochodzgce z danych
systemowych, historii Google/Apple, tagdéw EXIF, ustug mapowych
oraz aplikacji trzecich — prezentowane na mapie i w formie
tabelarycznej,

n) liste zainstalowanych aplikacji, w tym identyfikacja aplikacji
potencjalnie ztosliwych (malware, spyware, stalkerware), z
mozliwoscig analizy sladéw ich dziatania oraz chronologii instalacji
i uruchomien,

o) identyfikacje obecnosci ztosliwego oprogramowania (malware).
Powinno by¢ dostepne automatyczne skanowanie systemu plikéw
oraz folderéw aplikacji pod kagtem znanych sygnatur, heurystyk
charakterystycznych dla oprogramowania szkodliwego. Wskazane
jest, aby narzedzie uwzgledniato aktualng baze zagrozen oraz
pozwalato na generowanie raportéw dotyczgcych wykrytych
nieprawidtowosci,

p) identyfikacje aplikacji i danych zwigzanych z przechowywaniem
i zarzadzaniem aktywami kryptowalutowymi, w tym portfeli
mobilnych (np. Trust Wallet, MetaMask, Exodus, Binance,
Coinomi, Ledger Live Mobile), danych kluczy prywatnych, adreséw
publicznych, seeddéw oraz transakgji,

q) eksport danych oraz generowanie raportéw, w tym mozliwosé
tworzenia raportow Sledczych w formatach: XLSX, PDF, HTML oraz
innych powszechnie wykorzystywanych, z mozliwoscig selekcji
danych do eksportu i dotgczania podpiséw cyfrowych,

r) generowanie plikdw wynikowych w sposéb potwierdzajgcy
integralnos$¢ danych i zgodnos¢ z procedurami zabezpieczenia
materiatu dowodowego,

s) obstuge projektéw w formacie ,,.ufdx”, umozliwiajaca
otwieranie i analize projektow pochodzacych z innych urzadzen
analizujacych, zgodnych z formatem plikéw wykorzystywanym w
systemach obecnie stosowanych w jednostkach Policji (np.
UFED/Physical Analyzer).

Wsparcie dla urzadzen min.: Android, iOS, Windows Phone.
Do oprogramowania dodane beda wszystkie niezbedne akcesoria,
kable, przejscidwki dotgczane przez producenta oprogramowania,
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wspierajgce proces zabezpieczania oraz pozyskiwania danych z
urzadzen mobilnych, kompatybilny z oferowanym
oprogramowaniem. Zestaw powinien by¢ fabrycznie nowy, w
walizce transportowe zgodny z wymaganiami producenta
oprogramowania oraz zapewnia¢ obstuge urzadzen zgodnie z
aktualng listg kompatybilnosci. Dodatkowo powinien by¢
Wyposazony w:

1) moduty zabezpieczajgce transmisje danych sieciowych (np. data
blockers, ostony transmisji radiowej typu Faraday),

2) zestaw narzedzi technicznych do bezpiecznego demontazu kart
SIM, kart pamieci oraz obstugi urzgdzen z uszkodzonymi portami,

2. | Wsparcie techniczne
Oferenta

Dostep do aktualizacji oprogramowania przez okres wsparcia;
Telefoniczng oraz mailowg pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

Konsultacje merytoryczne w jezyku polskim;

Mozliwos¢ zgtaszania awarii oprogramowania w jezyku polskim.

Termin realizac;ji:

Dostarczenie przedmiotu zamdwienia nalezy przeprowadzi¢ w maksymalnym terminie

do 28.05.2026r.
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